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RICHTLINIE ZUR VERWALTUNG VON
BERECHTIGUNGEN UND BENUTZERRECHTEN

1. ZWECK

Innerhalb des Unternehmens die Rechte der Benutzer und die Regeln fur die
Erlangung von Berechtigungen festzulegen.

2. ANWENDUNGSBEREICH
Umfasst alle Benutzer und Abteilungen, die die IT-Ressourcen nutzen.
3. VERANTWORTLICHE

Die gesamte Geschaftsleitung ist dafur verantwortlich, dass alle Mitarbeiter in
Ubereinstimmung mit dieser Richtlinie handeln.

4. ANWENDUNG
4.1. Berechtigungsverwaltung

Berechtigungen sind ausschlieBlich auf Ordnerzugriff, Softwareinstallation,
Verbindungszeiten, Netzwerkeinstellungen, allgemeine Internetnutzung, Gaste-
Internetzugang sowie Remote-Arbeit/-Zugriff beschrankt. Sie werden mindestens alle
12 Monate Uberpruft, und zudem erfolgen bei Eintritt, Austritt oder Aufgabenwechsel
eines Mitarbeiters erneute Autorisierungen.

Berechtigungsverwaltung: Flur Fiuhrungskrafte;

* Die Anfrage wird an den Manager weitergeleitet. Der Manager sendet dem
Systemadministrator ein Genehmigungsschreiben zur Bearbeitung der Anfrage.

Berechtigungsverwaltung: Fir Unternehmensmitarbeiter;
* Der Mitarbeiter stellt den Berechtigungsantrag bei seinem Vorgesetzten.
* Stimmt der Vorgesetzte zu, wird die Anfrage an den Manager weitergeleitet.

* Nachdem der Manager die Anfrage gepruft hat, sendet er bei Zustimmung ein
Genehmigungsschreiben fur die Berechtigung an den IT-Dienstleister.

* Das Berechtigungszugriffsrecht wird fur die vom Manager festgelegte Dauer
gewahrt. Nach Ablauf dieser Frist wird das gewahrte Recht vom IT-Dienstleister
entzogen.

Berechtigungsverwaltung: Fir Dienstleister;
* Der zustandige Vorgesetzte des Dienstleisters stellt den Berechtigungsantrag.
* Die Anfrage wird an den Manager weitergeleitet.

* Das Berechtigungszugriffsrecht wird fur die vom Manager festgelegte Dauer
gewahrt. Nach Ablauf dieser Frist wird das gewahrte Recht vom IT-Dienstleister
entzogen.
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RICHTLINIE ZUR VERWALTUNG VON
BERECHTIGUNGEN UND BENUTZERRECHTEN

1.1. Benutzerrechte

Softwareinstallation

* Das Speichern oder Installieren von nicht arbeitsbezogener Software (einschlief3lich
Installationsdateien) ist unter allen Umstanden untersagt.

Benutzer durfen, auch wenn dies technisch maoglich ist, ohne Genehmigung des
Managers keine Software auf ihren Computern installieren, da dies zu
Urheberrechtsverletzungen und technischen Problemen fuhren kann.

* Besteht die Notwendigkeit, Software fur berufliche Zwecke zu installieren, mussen die
Stellungnahme und Genehmigung des IT-Dienstleisters eingeholt werden.

Software wie Sicherheitsanalyse- und Systemverwaltungssoftware wird ausschlief3lich
vom IT-Dienstleister auf Computern und Arbeitsstationen installiert. Die Installation
erfolgt mit Genehmigung des Managers.

* Die Installation und Nutzung von Systemhilfsprogrammen ist ausschlief3lich der IT-
Abteilung gestattet.

Systemhilfsprogramme werden ausschlief3lich zur Behebung von
Benutzerproblemen installiert und verwendet. Sie werden nicht fur die
Systemverwaltung eingesetzt.

* In sehr speziellen Fallen kdnnen bei Bedarf an Remote-Arbeit mit eingeschrankter
Zugriffsberechtigung Systemhilfsprogramme verwendet werden. In diesem Fall
mussen ein Antrag gestellt und die Genehmigung des Managers eingeholt werden.

Nach Abschluss des Vorgangs wird das Systemhilfsprogramm unverzuglich beendet.

* Die Verbindungszeiten fur die Nutzung der Software werden mit den zustandigen
Software-Verantwortlichen vereinbart. Sie gelten fur die innerhallb der Domane
definierten Gruppen.

Konfigurations- und Sicherheitseinstellungen

* Benutzer durfen, auch wenn dies technisch maoglich ist, das Sicherheitsniveau der
Einstellungen auf ihren Computern nicht herabsetzen.

* Als Beispiele fur Sicherheitseinstellungen;

o Sicherheitszoneneinstellungen, die MS Internet Explorer und MS Outlook betreffen
(Internet Explorer Securityzone Settings),

Einstellungen des Virenschutzprogrammes,
Einstellungen fur Betriebssystemaktualisierungen,

Einstellungen der persénlichen Firewall,

o O O O

BIOS-Einstellungen sowie weitere hardware- und softwarebezogene
Sicherheitseinstellungen genannt werden.
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* Benutzer durfen, auch wenn dies technisch moglich ist, Uber ihre persénlichen
Computer keine neuen Netzwerkdienste (wie Webserver, Datenbankserver)
betreiben.

*

Sie durfen auf ihren Computern keine neuen Benutzer und Benutzergruppen
anlegen und die Rechte bestehender Benutzer und Benutzergruppen nicht andern.

* |st aufgrund ihrer BedUrfnisse eine Anderung der Konfigurations- und
Sicherheitseinstellungen erforderlich, mussen zwingend die Stellungnahme und
Genehmigung des IT-Dienstleisters eingeholt werden.

*

Anderungen an Konfigurations- und Sicherheitseinstellungen dudrfen nur durch den
IT-Dienstleister und nur fur die erforderliche Dauer vorgenommen werden.

Recht auf Zugang zu Netzwerken und Netzwerkdiensten

* Die Zugriffsrechte der Benutzer in unserem Unternehmen sind auf den Bereich ihrer
eigenen Abteilung beschrankt.

*

Zugriffsbeschrankungen werden Uber Active Directory verwaltet.

* Es wurden Berechtigungstabellen fur die Zugriffsbeschrankungen erstellt, deren
Kontinuitat sichergestellt wird und die nach beschaftigungsbezogenen Anderungen
Uberpruft werden.

*

Der Zugriff auf Drucker und ahnliche Ressourcen Uber das Netzwerk wird vom IT-
Dienstleister konfiguriert.

* Wird Uber das Netzwerk der Zugriff auf Anwendungen in anderen Subnetzen
benotigt, wird dieser Zugriff vom IT-Dienstleister konfiguriert.

* Lokale Administratorrechte wurden mit Ausnahme der Gruppe ,Poweruser/Local
Admin" entfernt.

*

Die Zugehorigkeit zur Gruppe der Poweruser gilt fur die vom Manager festgelegte
Dauer.

* FUr das Recht auf Zugehorigkeit zur Gruppe der Poweruser stellt der Benutzer
zunachst einen Antrag bei seinem administrativen Vorgesetzten. Halt der
administrative Vorgesetzte den Antrag fur angemessen, spricht er mit dem Manager.

* Halt der Manager den Antrag fur angemessen, eréffnet er Uber den Helpdesk einen
Vorgang beim IT-Dienstleister.

Dokumentzugriffsrecht

Auf Grundlage der von der Personalabteilung Ubermittelten Mitteilung Uber einen
Aufgabenwechsel mussen die Zugriffseinstellungen fur den bisherigen
Abteilungsordner entfernt und die Zugriffseinstellungen fur den neuen
Abteilungsordner vorgenommen werden.
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Handelt es sich um einen neuen Mitarbeiter, muss von der Personalabteilung eine
schriftliche Anfrage (per E-Mail) daruber eingeholt werden, fur welchen Ordner und
welche Ordnerberechtigungen Zugriff gewahrt werden soll. Ohne schriftliche Anfrage
wird keine Anderung der Zugriffsrechte vorgenommen.

Der IT-Dienstleister ist verpflichtet, die Dokumentzugriffsrechte aller
Computerbenutzer mindestens einmal alle 12 Monate sowie bei Aufgabenwechseln zu
Uberprufen und zu autorisieren.

4.3. Ordnerzugriffsrechte

* Es wurde so konfiguriert, dass nur Benutzer, die Teil der Domaneninfrastruktur sind,
Zugang zu den Ordnern erhalten.

* FUr die fur jede Abteilung eingerichteten Ordner haben die Benutzer der jeweiligen
Abteilung volle Berechtigung, wahrend der Zugriff auf Ordner anderer Abteilungen
von der Genehmigung des Managers abhangt.

Geratenutzung

* Im Rahmen der Benutzerrechte sind die USB-AnschlUsse (externe Datentrager) aller
Benutzer deaktiviert. Bei Bedarf werden mit Genehmigung des zustandigen
Managers durch den IT-Dienstleister befristete und zahlenmaf3ig begrenzte
Berechtigungen erteilt.

* |st die Nutzung zwingend erforderlich, wird das Nutzungsrecht gemaf3 der
Berechtigungsverwaltung gewahrt. Die Verantwortung liegt beim Benutzer.

*

Berater, Kunden und Besucher werden nicht in das Unternehmensnetzwerk
aufgenommen.

* Die Nutzung von Geraten durch Dienstleister unterliegt einer Genehmigung, wobei
die Berechtigungsverwaltung angewendet wird.

*

Uber die Domane ist eine ,Gerateerkennungsrichtlinie" aktiv. Fur jedes verbundene
Gerat wird ein Protokoll gefuhrt.
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	AYRICALIK VE KULLANICI HAKLARININ YÖNETİMİ POLİTİKASI
	AYRICALIK VE KULLANICI HAKLARININ
	YÖNETİMİ POLİTİKASI
	1. AMAÇ
	Kurum içinde kullanıcıların haklarını ve ayrıcalıklı olma kurallarını tanımlamak.

	2. KAPSAM
	Bilgi işlem olanaklarından yararlanan tüm kullanıcı ve birimleri kapsar.

	3. SORUMLULAR
	Tüm çalışanların bu politikaya uygun hareket etmesinden tüm üst yönetim sorumludur.

	4. UYGULAMA
	4.1. Ayrıcalık Yönetimi
	Ayrıcalıklar yalnızca klasör erişimi, yazılım kurulumu, bağlantı süreleri, ağ ayarları, genel internet kullanımı, misafir internet erişimi, uzaktan çalışma / erişim ile sınırlandırılmıştır. En az 12 ayda bir kez gözden geçirilmekte, ayrıca işe giriş veya işten ayrılış ve görev değişikliği sebepleri ile yeniden yetkilendirmeler yapılmaktadır.

	Ayrıcalık Yönetimi: Üst yöneticiler için;
	Talep Yönetici’ ye gönderilir. Yönetici talebin yerine getirilmesi için sistem yöneticisine onay yazısı gönderir.

	Ayrıcalık Yönetimi: Kurum personeline aitse;
	Personel ayrıcalık talebini amirine yapar.
	Amirin kabul etmesi halinde, talep Yönetici’ye gönderilir.
	Yönetici talebi değerlendirdikten sonra, uygun bulursa ayrıcalık için Bilgi İşlem Hizmet Sağlayıcısı’ na onay yazısını gönderir.
	Ayrıcalık erişim hakkı Yönetici’ nin uygun gördüğü süre boyunca erişim yetkisi verilir. Sürenin bitiminde verilen hak Bilgi İşlem Hizmet Sağlayıcısı tarafından kaldırılır.

	Ayrıcalık Yönetimi: Hizmet sağlayıcılar için;
	Hizmet sağlayıcının ilgili amiri ayrıcalık talebini yapar.
	Talep Yönetici’ ye gönderilir.
	Ayrıcalık erişim hakkı yöneticinin uygun gördüğü süre boyunca erişim yetkisi verilir. Sürenin bitiminde verilen hak Bilgi İşlem Hizmet Sağlayıcısı tarafından kaldırılır.
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	AYRICALIK VE KULLANICI HAKLARININ
	YÖNETİMİ POLİTİKASI
	1.1.Kullanıcı Hakları
	Yazılım Kurulumu
	İş ile ilgili olmayan yazılımların (kurulum dosyaları dahil) saklanması veya kurulması her koşulda yasaktır.
	Kullanıcılar, teknik olarak mümkün olsa bile, telif hakları kanunlarının çiğnenmesine ve teknik sorunlara neden olabileceğinden Yöneticinin onayı olmadan bilgisayarlarına yazılım yükleyemezler.
	İş amaçlı yazılım yükleme ihtiyacı olması durumunda Bilgi İşlem Hizmet Sağlayıcısının görüşü ve onayı alınmalıdır.
	Güvenlik analiz yazılımları ve sistem yönetim yazılımları gibi yazılımlar, sadece Bilgi İşlem Hizmet Sağlayıcısı tarafından bilgisayarlara, iş istasyonlarına kurulur. Kurulum Yöneticinin onayı ile yapılır.
	Yardımcı sistem programlarının kurulması ve kullanılması yalnızca bilgi teknolojileri bölümüne serbesttir.
	Yardımcı sistem programları yalnızca kullanıcı sorunlarını çözmek için kurulur ve kullanılır. Sistem yönetiminde yardımcı sistem programları kullanılmaz.
	Çok özel durumlarda kısıtlı erişim yetkisi ile uzaktan çalışma gerektiğinde yardımcı sistem programları kullanılabilir. Bu durumda talep açmak ve Yöneticinin onayını almak zorunludur.
	İşlem bittikten sonra derhal yardımcı sistem programı sonlandırılır.
	Yazılımların kullanımlarına yönelik bağlantı süreleri üzerinde ilgili yazılım sorumluları ile anlaşılır. Etki alanı içinde tanımlanmış gruplara uygulanır.

	Konfigürasyon ve Güvenlik Ayarları
	Kullanıcılar, teknik olarak mümkün olsa bile bilgisayarlarındaki güvenlik ayarlarının düzeyini düşüremezler.
	Güvenlik ayarlarına örnek olarak;
	o   MS Internet Explorer ve MS Outlook’u etkileyen güvenlik alanları ayarları (Internet Explorer securityzone settings),
	o   Virüs koruma program ayarları,
	o   İşletim sistemi güncelleme ayarları,
	o   Kişisel koruma duvarı (firewall) ayarları,
	o   BIOS ayarları ve diğer donanımsal ve yazılım güvenlik ayarları sayılabilir.
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	Kullanıcılar teknik olarak mümkün olsa bile kişisel bilgisayarları üzerinden yeni ağ servislerini (web sunucusu, veri tabanı sunucusu gibi) çalıştıramazlar.
	Bilgisayarları üzerinde yeni kullanıcı ve kullanıcı grubu tanımlayamaz, var olan kullanıcıların haklarını ve kullanıcı gruplarını değiştiremezler.
	Eğer ihtiyaçları gereği konfigürasyon ve güvenlik ayarlarının değiştirilmesi gerekiyor ise Bilgi İşlem Hizmet Sağlayıcısının yorum ve onayına başvurulması zaruridir.
	Konfigürasyon ve güvenlik ayar değişiklikleri sadece Bilgi İşlem Hizmet Sağlayıcısı tarafından ve gerekli olan süre için yapılabilir.
	Ağlara ve Ağ Hizmetlerine Erişim Hakkı
	Firmamızdaki kullanıcıların erişim yetkileri kendi birimlerinin alanı ile sınırlandırılmıştır.
	Erişim kısıtlamaları, Active Directory ile yönetilmektedir
	Erişim kısıtlamalarına ilişkin yetkilendirme çizelgeleri oluşturulmuştur, sürekliliği sağlanmaktadır ve istihdama ilişkin değişiklikler sonrasında gözden geçirilmektedir
	Ağ üzerinden yazıcı ve benzeri olanaklara erişim Bilgi İşlem Hizmet Sağlayıcısı tarafından yapılandırılır.
	Ağ üzerinden başka alt ağlardaki uygulamalara erişim gerektiğinde, bu erişim Bilgi İşlem Hizmet Sağlayıcısı tarafından yapılandırılır.
	Yerel yönetici yetkileri “güçlü kullanıcı/local admin” grubu haricinde kaldırılmıştır.
	Güçlü kullanıcı grubuna dahil olmak yöneticinin tanımladığı süre kadardır.
	Güçlü kullanıcı grubu hakkı için kullanıcı, önce idari amirine talepte bulunur. İdari amiri talebi uygun bulursa Yönetici ile görüşür.
	Yönetici talebi uygun bulması durumunda yardım masası üzerinden Bilgi İşlem Hizmet Sağlayıcısına kayıt açar.

	Doküman Erişim Hakkı
	İnsan Kaynakları departmanından yapılan görev değişikliği bildirimine istinaden mevcut departman klasöründeki erişim ayarları kaldırılarak yeni departman klasörüne erişim ayarlarının yapılması gerekmektedir.
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	Yeni personel ise insan kaynakları biriminden hangi klasöre ve klasör yetki izinleri konusunda yazılı (e--posta) talep alınması gerekmektedir. Yazılı talep olmaması durumunda hiçbir erişim yetki değişiklik işlemi gerçekleştirilmez.
	Bilgi İşlem Hizmet Sağlayıcısı tüm bilgisayar kullanıcılarının, doküman erişim izinlerini 12 ayda en az bir kez ve görev değişikliklerinde kontrol etmekte ve yetkilendirmekle yükümlüdür.
	4.3.Klasör Erişim İzinleri
	Klasörlere sadece domain alt yapısına dahil olan kullanıcıların giriş yapacağı şekilde ayarlama yapılmıştır.
	Her departman için açılan klasörlere departman kullanıcıları tam yetkili olarak, diğer departman klasörlerine erişim izinleri yönetici onayına bağlı olarak yapılmaktadır.

	Cihaz Kullanımı
	Kullanıcı hakları kapsamında tüm kullanıcıların USB portları (harici diskler) cihazları pasiftir. İhtiyaç olması durumunda ilgili yöneticinin onayı ile Bilgi İşlem Hizmet Sağlayıcısı tarafından süreli ve sınırlı sayıda yetkilendirme yapılmaktadır.
	Kullanılması zorunlu ise Ayrıcalık yönetimine göre kullanım hakkı verilir. Sorumluluk kullanıcıya aittir.
	Danışmanlar, müşteriler, ziyaretçiler kurum ağı içine alınmazlar.
	Hizmet sağlayıcıların cihazlarını kullanmaları izne tabi olup, ayrıcalık yönetimi uygulanır.
	Etki alanı üzerinden “cihaz tanılama poliçesi” etkindir. Bağlanan her cihazın günlüğü tutulur.
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