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POLITICA DI TRATTAMENTO DEI DATI PERSONALI
PARTICOLARI

1. SCOPO

La presente politica e stata redatta al fine di definire i processi relativi al trattamento e alla
sicurezza dei dati personali particolari indicati nella Legge n. 6698 sulla Protezione dei Dati
Personali (la Legge).

2. AMBITO DI APPLICAZIONE

Con il comma 4 dell'articolo 6 della Legge € stato imposto ai titolari del trattamento I'obbligo di
adottare, nel trattamento dei dati personali particolari, le misure adeguate stabilite dal
Comitato.

La presente politica comprende i processi relativi al trattamento e alla sicurezza dei dati
personali particolari, ai sensi della delibera del Comitato per la Protezione dei Dati Personali
relativa alle misure adeguate che i titolari del trattamento devono adottare nel trattamento dei
dati personali particolari, pubblicata nella Gazzetta Ufficiale del 07.03.2018 n. 30353.

3. PRINCIPI APPLICATIVI PER IL TRATTAMENTO DEI DATI PERSONALI PARTICOLARI

Nell'articolo 6 della Legge, alcuni dati personali che, se trattati illecitamente, comportano il
rischio di arrecare pregiudizio alle persone o di dare luogo a discriminazioni, sono definiti come
«dati personali particolari».

Nella Legge sono definiti come «dati personali particolari» i dati relativi alla razza, all'origine
etnica, alle opinioni politiche, alle convinzioni filosofiche, alla religione, alla setta o ad altre
credenze, all'abbigliamento, all'appartenenza ad associazioni, fondazioni o sindacati, alla salute,
alla vita sessuale, alla condanna penale e alle misure di sicurezza, nonché i dati biometrici e
genetici delle persone.

3.1. Trattamento dei Dati Personali Particolari

Nel trattamento dei dati personali definiti come «particolari» dalla Legge, I'Azienda agisce con la
massima attenzione in conformita con le disposizioni previste dalla Legge. | dati personali
particolari sono trattati, a condizione che siano adottate le misure adeguate stabilite dal
Comitato, nei seguenti casi:

* | dati personali particolari relativi alla salute e alla vita sessuale, soltanto se € presente il
consenso esplicito dell'interessato,

* | dati personali particolari diversi da salute e vita sessuale, nei casi previsti dalla legge oppure
se & presente il consenso esplicito dell'interessato.
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Le condizioni di trattamento relative ai dati personali particolari sono riportate di seguito:

Natura del Dato Condizione di Trattamento Esempio
Dati personali particolari relativi Acquisizione del consenso Acquisizione del consenso esplicito
alla salute e alla vita sessuale esplicito dell'interessato dell'interessato per la valutazione

delle domande di congedo di
maternita, referti di idoneita/
inidoneita al lavoro, referto di nascita
e permesso di allattamento previsti
dalla Legge sul Lavoro.

Dati personali particolari diversi da Acquisizione del consenso Ai sensi della Legge sul Lavoro n.

salute e vita sessuale esplicito dell'interessato oppure 4857, il certificato del casellario
previsione di legge (leggi fiscali, giudiziale del dipendente deve
Legge sul Lavoro n. 4857, essere presente nel fascicolo
Codice di Commercio turco) personale.

Presso I'Azienda, i dati personali particolari dei nostri dipendenti sono trattati dall'unita che
svolge il servizio Risorse Umane. Inoltre, vengono trattati i dati personali particolari contenuti
nei documenti di identita delle persone con cui I'Azienda ha instaurato un rapporto contrattuale
o commerciale, o dei loro dipendenti/rappresentanti.

Tali dati sono trattati e conservati per le seguenti finalita:

* Svolgimento dei processi legati all'ottenimento del referto sanitario,

* Effettuazione di cambi di posizione in base allo stato di salute rilevato g, in tal modo, garanzia
di posizioni lavorative adeguate alla salute dei dipendenti,

* Possibilita di intervenire senza indugio in presenza di situazioni che possano incidere sulla
salute degli altri dipendenti,

* Rispetto degli altri obblighi di conservazione delle informazioni, rendicontazione e informativa
previsti dalla normativa, dagli enti regolatori competenti e da altre autorita,

* Creazione del fascicolo personale del dipendente.
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Tali dati vengono registrati come segue:

* Dati personali particolari contenuti nei documenti di identita,
* Referti di analisi di laboratorio,

* Referto di nascita,

* Referti di riposo e di inabilita al lavoro,

* Referto psicotecnico,

* Referto di disabilita,

* Referto dell'lstituto di Previdenza Sociale (SGK),

* Documenti di autorizzazione dell'lstituto di Previdenza Sociale (SCGK),
* Certificato del gruppo sanguigno,

* Referto sanitario per I'assunzione,

* Certificato di iscrizione a un'organizzazione della societa civile,

* Referti aggiuntivi di screening sanitario (risultati di laboratorio, esiti della visita medica,
anamnesi medica ecc.),

* Informazioni sanitarie personali,
* Dati relativi a condanne penali (certificato del casellario giudiziale).
Tali dati sono conservati dall'unita che svolge l'attivita di Risorse Umane.

3.2. Garanzia della Sicurezza dei Dati Personali Particolari

E fondamentale che I'Azienda, in qualita di titolare del trattamento, adotti le misure di seguito
indicate in relazione ai dati personali particolari:

A. La sicurezza dei dati personali particolari &€ disciplinata dalla presente politica.
B. Per i Dipendenti coinvolti nei processi di trattamento dei dati personali particolari:

* vengono erogate regolarmente formazioni sulla Legge e sui relativi regolamenti nonché sulla
sicurezza dei dati personali particolari,

* vengono stipulati accordi di riservatezza,
* vengono definiti I'ambito e la durata delle autorizzazioni degli utenti abilitati all'accesso ai dati,
* vengono effettuati periodicamente controlli delle autorizzazioni,

* le autorizzazioni dei Dipendenti che cambiano mansione o lasciano I'Azienda vengono
immediatamente revocate in questo ambito.
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C. Se gli ambienti in cui i dati personali particolari vengono trattati, conservati e/o consultati
sono ambienti elettronici:

* | Dati Personali vengono conservati utilizzando metodi crittografici,
* le chiavi crittografiche vengono conservate in modo sicuro e in ambienti diversi,
* i registri di tutte le operazioni effettuate sui Dati Personali vengono registrati in modo sicuro,

* gli aggiornamenti di sicurezza degli ambienti in cui si trovano i Dati Personali vengono
costantemente monitorati, i test di sicurezza necessari vengono eseguiti regolarmente e i
risultati dei test vengono documentati,

qualora l'accesso ai Dati Personali avvenga tramite un software, vengono definite le
autorizzazioni utente di tale software, i test di sicurezza di tali software vengono eseguiti
regolarmente e i risultati dei test vengono documentati,

* qualora sia necessario I'accesso remoto ai Dati Personali, viene garantito un sistema di
autenticazione ad almeno due livelli.

*

D. Se gli ambienti in cui i dati personali particolari vengono trattati, conservati e/o consultati
sono ambienti fisici:

* vengono adottate misure di sicurezza adeguate (contro dispersione elettrica, incendio,
allagamento, furto e situazioni simili) in base alla natura dell'ambiente in cui si trovano i dati
personali particolari,

* viene garantita la sicurezza fisica di tali ambienti, impedendo accessi e uscite non autorizzati.
E. Se i dati personali particolari devono essere trasferiti:

* qualora sia necessario trasferire i Dati Personali tramite e-mail, essi vengono trasferiti in forma
crittografata tramite I'indirizzo e-mail aziendale,

* qualora sia necessario trasferirli tramite supporti come chiavette USB, CD, DVD, essi vengono
crittografati con metodi crittografici e la chiave crittografica viene conservata in un ambiente
diverso,

* qualora il trasferimento avvenga tra server situati in ambienti fisici diversi, il trasferimento dei
dati tra i server viene effettuato tramite VPN o con il metodo FTP,

* gualora sia necessario trasferire i Dati Personali su supporto cartaceo, vengono adottate le
misure necessarie contro rischi quali furto, smarrimento o visione da parte di persone non
autorizzate, e il documento viene inviato in formato «Riservato».

F. Oltre alle misure sopra indicate, vengono applicate anche le misure tecniche e amministrative
indicate nella nostra politica generale per la Protezione dei Dati Personali.
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	ÖZEL NİTELİKLİ VERİLERİN İŞLENMESİ POLİTİKASI
	1.   AMAÇ
	Bu Politika, 6698 Sayılı Kişisel Verilerin Korunması Kanunu’nda (Kanun) belirtilen Özel Nitelikli Kişisel verilerin işlenmesine ve güvenliğine ilişkin süreçleri belirlemek üzere oluşturulmuştur.

	2.   KAPSAM
	Kanunun 6’ncı maddesinin 4’üncü fıkrası ile veri sorumlularına “Özel nitelikli kişisel verilerin işlenmesinde, ayrıca Kurul tarafından belirlenen yeterli önlemlerin alınması yükümlülüğü getirilmiştir.
	Bu Politika, 07.03.2018 tarihli ve 30353 sayılı Resmî Gazete’ de yayınlanan “Özel Nitelikli Kişisel Verilerin İşlenmesinde Veri Sorumlularınca Alınması Gereken Yeterli Önlemlere ilişkin Kişisel Verileri Koruma Kurulu kararı gereği özel nitelikli kişisel verilerin işlenmesi ve güvenliğine yönelik süreçleri kapsamaktadır.

	3.   ÖZEL NİTELİKLİ VERİLERİN İŞLENMESİ UYGULAMA ESASLARI
	Kanun’un 6. maddesinde, hukuka aykırı olarak işlendiğinde kişilerin mağduriyetine veya ayrımcılığa sebep olma riski taşıyan bir takım kişisel veriler “özel nitelikli kişisel veri” olarak belirlenmiştir.
	Kanun’da “özel nitelikli kişisel veriler” kişilerin ırkı, etnik kökeni, siyasi düşüncesi, felsefi inancı, dini, mezhebi veya diğer inançları, kılık ve kıyafeti, dernek, vakıf ya da sendika üyeliği, sağlığı, cinsel hayatı, ceza mahkûmiyeti ve güvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri olarak belirlenmiştir.

	3.1.ÖZEL NITELIKLI KIŞISEL VERILERIN IŞLENMESI
	Kanun ile “özel nitelikli” olarak belirlenen kişisel verilerin işlenmesinde, Şirketimiz tarafından, Kanunda öngörülen düzenlemelere hassasiyetle uygun davranılmaktadır.
	Özel nitelikli kişisel veriler, KVK Kurulu tarafından belirlenen yeterli önlemlerin alınması kaydıyla aşağıdaki durumlarda işlenmektedir:
	Sağlık ve cinsel hayata ilişkin özel nitelikli kişisel veriler ancak veri sahibinin açık rızası var ise
	Sağlık ve cinsel hayat dışındaki özel nitelikli kişisel veriler, kanunlarda öngörülen hallerde veya Kişisel veri sahibinin açık rızası var ise;
	ÖZEL NİTELİKLİ VERİLERİN İŞLENMESİ POLİTİKASI
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	KİŞİSEL VERİLERİN KORUNMASI VE
	İŞLENMESİ POLİTİKASI
	Özel Nitelikli Kişisel Verilere ilişkin İşlenme Şartları Aşağıda yer almaktadır:
	Verinin Niteliği
	İşlenme Şartı
	Örnek
	Sağlık ve Cinsel hayata ilişkin özel nitelikli kişisel veriler
	Veri Sahibinin açık rızasının alınmış olması
	İş Kanununda belirtilen doğum izni, çalışabilir/çalışamaz raporları, doğum raporu, emzirme izni dilekçelerinin değerlendirilmesi için ilgili kişinin açık rızasının alınması.
	Sağlık ve Cinsel hayat dışındaki özel nitelikli Kişisel Veri
	Veri Sahibinin açık rızasının alınmış olması veya Kanunlarda öngörülmüş olması(Vergi Kanunları,4857 Sayılı İş Kanunu, Türk Ticaret Kanunu)
	4857 Sayılı İş Kanunu gereği çalışana ait adli sicil belgesinin özlük dosyasında bulunması gerekmektedir.


	Şirketimizde, çalışanlarımızın Özel Nitelikli Kişisel verileri İnsan Kaynakları hizmetini yürüten birim tarafından ;
	Şirketimizin sözleşmesel veya ticari ilişki kurduğu kişilere veya bunların çalışanlarına/temsilcilerine ait kimlik belgelerinde yer alan özel nitelikli kişisel veriler, işlenmektedir. Bu veriler;
	Sağlık raporunun elde edilmesine bağlı süreçlerin yürütülmesi,
	Tespit edilen sağlık durumuna göre pozisyon değişikliklerinin yapılması ve bu yolla çalışanların sağlığına uygun olan iş pozisyonlarının sağlanması,
	Diğer çalışanların sağlığını etkileyebilecek durumların varlığı halinde gecikmeksizin müdahale edilebilmesi.
	Mevzuat, ilgili düzenleyici kurumlar ve diğer otoritelerce öngörülen diğer bilgi saklama, raporlama, bilgilendirme yükümlülüklerine uymak,
	Personel özlük dosyasının oluşturulması,
	Amaçlarına uygun olarak işlenmekte ve saklanmaktadır.
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	Bu veriler:
	Kimlik belgelerinde yer alan özel nitelikli kişisel veriler,
	Laboratuvar Tahlil Raporları,
	Doğum raporu,
	İstirahat ve iş göremezlik raporları,
	Psikoteknik rapor,
	Özürlülük raporu
	SGK Raporu
	SGK İzin Belgeleri
	Kan Grubu Belgesi
	İşe Giriş için Sağlık Raporu
	Sivil Toplum Kuruluşu Üye Belgesi
	Ek Sağlık Tarama Test Raporları (Laboratuvar Bulguları, Fiziki Muayene Sonuçları, Tıbbi Anemnez vs.)
	Kişisel Sağlık Bilgisi
	Ceza Mahkumiyeti Verisi (Sabıka Kaydı)
	Olarak kaydedilmekte İnsan Kaynakları faaliyetini yürüten tarafından saklanmaktadır.
	3.2.ÖZEL NITELIKLI KIŞISEL VERILERIN GÜVENLIĞININ SAĞLANMASI
	Şirketimizin özel nitelikli kişisel verilere ilişkin olarak veri sorumlusu sıfatıyla aşağıda belirtilen önlemleri alması esastır;
	A.Özel nitelikli kişisel verilerin güvenliğine işbu Politika belirlenmiştir.
	B.Özel nitelikli kişisel verilerin işlenmesi süreçlerinde yer alan Çalışanlara yönelik,
	Kanun ve buna bağlı yönetmelikler ile Özel Nitelikli Kişisel Veri güvenliği konularında düzenli olarak eğitimler verilir,
	Gizlilik sözleşmeleri yapılır,
	Verilere erişim yetkisine sahip kullanıcıların, yetki kapsamları ve süreleri tanımlanır,
	Periyodik olarak yetki kontrolleri gerçekleştirilir,
	Görev değişikliği olan ya da işten ayrılan Çalışanlar’ın bu alandaki yetkileri derhal kaldırılır.
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	KİŞİSEL VERİLERİN KORUNMASI VE
	İŞLENMESİ POLİTİKASI
	C. Özel Nitelikli Kişisel Verilerin işlendiği, muhafaza edildiği ve/veya erişildiği ortamlar, elektronik ortam ise,
	Kişisel Veriler, kriptografik yöntemler kullanılarak muhafaza edilir,
	Kriptografik anahtarlar güvenli ve farklı ortamlarda tutulur,
	Kişisel Veriler üzerinde gerçekleştirilen tüm hareketlerin işlem kayıtları güvenli olarak loglanır,
	Kişisel Veriler’in bulunduğu ortamlara ait güvenlik güncellemeleri sürekli takip edilir, gerekli güvenlik testleri düzenli olarak yapılır, test sonuçları kayıt altına alınır,
	Kişisel Veriler’e bir yazılım aracılığı ile erişiliyorsa bu yazılıma ait kullanıcı yetkilendirmeleri yapılır, bu yazılımların güvenlik testleri düzenli olarak yapılır, test sonuçları kayıt altına alınır,
	Kişisel Veriler’e uzaktan erişim gerekiyorsa en az iki kademeli kimlik doğrulama sistemi sağlanır.

	D. Özel Nitelikli Kişisel Verilerin işlendiği, muhafaza edildiği ve/veya erişildiği ortamlar, fiziksel ortam ise;
	Özel Nitelikli Kişisel Veriler ’in bulunduğu ortamın niteliğine göre yeterli güvenlik önlemleri (Elektrik kaçağı, yangın, su baskını, hırsızlık vb. durumlara karşı) alınır,
	Bu ortamların fiziksel güvenliğinin sağlanarak yetkisiz giriş çıkışlar engellenir.

	E. Özel Nitelikli Kişisel Veriler aktarılacaksa
	Kişisel Verilerin e--posta yoluyla aktarılması gerekiyorsa şifreli olarak kurumsal e--posta adresiyle aktarılır,
	Taşınabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarılması gerekiyorsa kriptografik yöntemlerle şifrelenir ve kriptografik anahtar farklı ortamda tutulur,
	Farklı fiziksel ortamlardaki sunucular arasında aktarma gerçekleştiriliyorsa, sunucular arasında VPN kurularak veya FTP yöntemiyle veri aktarımı gerçekleştirilir,
	Kişisel Veriler ‘in kağıt ortamı yoluyla aktarımı gerekiyorsa evrakın çalınması, kaybolması ya da yetkisiz kişiler tarafından görülmesi gibi risklere karşı gerekli önlemler alınır ve evrak "Gizli ” formatta gönderilir.
	F.     Yukarıda belirtilen önlemlerin yanı sıra Kişisel Verilerin Korunmasına Yönelik genel politikamızda belirtilen teknik ve idari tedbirler de uygulanmaktadır.
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