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RICHTLINIE ZUR VERARBEITUNG BESONDERER
PERSONENBEZOGENER DATEN

1. ZWECK

Diese Richtlinie wurde erstellt, um die Verfahren in Bezug auf die Verarbeitung und Sicherheit
der im Gesetz Nr. 6698 Uber den Schutz personenbezogener Daten (das Gesetz) genannten
besonderen personenbezogenen Daten festzulegen.

2. ANWENDUNGSBEREICH

Mit Absatz 4 des Artikels 6 des Gesetzes wurde den Verantwortlichen die Verpflichtung
auferlegt, bei der Verarbeitung besonderer personenbezogener Daten zusatzlich die vom
Ausschuss festgelegten angemessenen MalBnahmen zu ergreifen.

Diese Richtlinie umfasst die Verfahren zur Verarbeitung und Sicherheit besonderer
personenbezogener Daten gemal dem im Amtsblatt vom 07.03.2018 mit der Nummer 30353
veroffentlichten Beschluss des Ausschusses fur den Schutz personenbezogener Daten Uber die
von den Verantwortlichen bei der Verarbeitung besonderer personenbezogener Daten zu
treffenden angemessenen MalBnahmen.

3. GRUNDSATZE FUR DIE VERARBEITUNG BESONDERER PERSONENBEZOGENER DATEN

In Artikel 6 des Gesetzes werden bestimmte personenbezogene Daten, die bei rechtswidriger
Verarbeitung das Risiko bergen, Personen zu schadigen oder zu diskriminieren, als ,besondere
personenbezogene Daten” bestimmt.

Im Gesetz werden als ,besondere personenbezogene Daten” die Daten zu Rasse, ethnischer
Herkunft, politischer Meinung, philosophischer Uberzeugung, Religion, Konfession oder
sonstiger Weltanschauung, Kleidung, Mitgliedschaft in Vereinen, Stiftungen oder
Gewerkschaften, Gesundheit, Sexualleben, strafrechtlicher Verurteilung und
Sicherheitsmalnahmen sowie biometrische und genetische Daten von Personen bestimmt.

3.1. Verarbeitung besonderer personenbezogener Daten

Bei der Verarbeitung der durch das Gesetz als ,besonders” bestimmten personenbezogenen
Daten handelt das Unternehmen mit gréoBter Sorgfalt im Einklang mit den im Gesetz
vorgesehenen Regelungen. Besondere personenbezogene Daten werden, vorbehaltlich der
vom Ausschuss festgelegten angemessenen MalBnahmen, in den folgenden Fallen verarbeitet:

* Besondere personenbezogene Daten in Bezug auf Gesundheit und Sexualleben nur, sofern
die ausdruckliche Einwilligung der betroffenen Person vorliegt,

* Besondere personenbezogene Daten aufBerhalb von Gesundheit und Sexualleben, in den
gesetzlich vorgesehenen Fallen oder sofern die ausdruckliche Einwilligung der betroffenen
Person vorliegt.
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Die Verarbeitungsbedingungen fur besondere personenbezogene Daten sind nachstehend
aufgefuhrt:

Art der Daten Verarbeitungsbedingung Beispiel
Besondere personenbezogene Einholung der ausdrucklichen Einholung der ausdrucklichen
Daten in Bezug auf Gesundheit Einwilligung der betroffenen Einwilligung der betroffenen Person
und Sexualleben Person zur Prufung von Antragen auf

Mutterschaftsurlaub,
Arbeitsfahigkeits-/-
unfahigkeitsberichte,
Geburtsbericht und Stillzeit gemaf
Arbeitsgesetz.

Besondere personenbezogene Einholung der ausdrucklichen Gemaf Arbeitsgesetz Nr. 4857 muss
Daten aufB3erhalb von Gesundheit Einwilligung der betroffenen das FUhrungszeugnis des
und Sexualleben Person oder gesetzliche Arbeitnehmers in der Personalakte
Vorschrift (Steuergesetze, vorhanden sein.
Arbeitsgesetz Nr. 4857,
Turkisches

Handelsgesetzbuch)

Im Unternehmen werden die besonderen personenbezogenen Daten unserer Mitarbeiter von
der fur Personalwesen zustandigen Abteilung verarbeitet. Ferner werden die in den
Identitatsdokumenten von Personen, mit denen das Unternehmen eine vertragliche oder
geschéaftliche Beziehung eingegangen ist, oder deren Mitarbeitern/Vertretern enthaltenen
besonderen personenbezogenen Daten verarbeitet.

Diese Daten werden zu den folgenden Zwecken verarbeitet und aufbewahrt:
* Durchfuhrung der mit der Einholung des Gesundheitsberichts verbundenen Verfahren,

* Vornahme von Positionswechseln entsprechend dem festgestellten Gesundheitszustand und
dadurch Bereitstellung von der Gesundheit der Mitarbeiter angemessenen
Arbeitspositionen,

* Ermoglichung eines unverzuglichen Eingreifens bei Vorliegen von Umstanden, die die
Gesundheit anderer Mitarbeiter beeintrachtigen kédnnten,

* Einhaltung der durch Rechtsvorschriften, zustandige Aufsichtsbehoérden und sonstige Stellen
vorgesehenen sonstigen Verpflichtungen zur Aufbewahrung, Berichterstattung und
Information,

* Erstellung der Personalakte.
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Diese Daten werden wie folgt erfasst:

* In ldentitatsdokumenten enthaltene besondere personenbezogene Daten,
* Laborbefunde,

* Geburtsbericht,

* Ruhe- und Arbeitsunfahigkeitsberichte,

* Psychotechnischer Bericht,

* Behindertenausweis-Bericht,

* Bericht der Sozialversicherungsanstalt (SGK),

* Genehmigungsdokumente der Sozialversicherungsanstalt (SGK),
* Blutgruppenausweis,

* Gesundheitsbericht fur die Einstellung,

* Mitgliedsausweis einer zivilgesellschaftlichen Organisation,

* Zusatzliche Gesundheitsvorsorge-Testberichte (Laborbefunde, Ergebnisse der korperlichen
Untersuchung, medizinische Anamnese usw.),

* Personliche Gesundheitsinformationen,
* Daten zur strafrechtlichen Verurteilung (Strafregisterauszug).
Diese Daten werden von der fur Personalwesen zustandigen Abteilung aufbewahrt.

3.2. Gewdhrleistung der Sicherheit besonderer personenbezogener Daten

Es ist grundlegend, dass das Unternehmen in seiner Eigenschaft als Verantwortlicher in Bezug
auf besondere personenbezogene Daten die nachstehend genannten MalRnahmen ergreift:

A. Die Sicherheit besonderer personenbezogener Daten wird durch die vorliegende Richtlinie
festgelegt.

B. FUr die an den Verarbeitungsprozessen besonderer personenbezogener Daten beteiligten
Mitarbeiter:

* werden regelmafig Schulungen zum Gesetz und den zugehdrigen Verordnungen sowie zur
Sicherheit besonderer personenbezogener Daten durchgefuhrt,

* werden Vertraulichkeitsvereinbarungen abgeschlossen,

* werden Umfang und Dauer der Zugriffsberechtigungen der zum Datenzugriff befugten
Benutzer festgelegt,

* werden regelmafig Berechtigungskontrollen durchgefuhrt,

* werden die Berechtigungen von Mitarbeitern, die die Position wechseln oder aus dem
Unternehmen ausscheiden, in diesem Bereich unverzuglich entzogen.
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C. Wenn die Umgebungen, in denen besondere personenbezogene Daten verarbeitet,
aufbewahrt und/oder abgerufen werden, elektronische Umgebungen sind:

* werden personenbezogene Daten unter Verwendung kryptografischer Verfahren aufbewahrt,
* werden kryptografische Schllssel sicher und an unterschiedlichen Orten aufbewahrt,

* werden die Protokolle aller an personenbezogenen Daten vorgenommenen Vorgange sicher
erfasst,

* werden die Sicherheitsupdates der Umgebungen, in denen sich personenbezogene Daten
befinden, kontinuierlich verfolgt, die erforderlichen Sicherheitstests regelmafig
durchgefuhrt und die Testergebnisse dokumentiert,

* werden, sofern der Zugriff auf personenbezogene Daten Uber eine Software erfolgt, die
Benutzerberechtigungen dieser Software festgelegt, die Sicherheitstests dieser Software
regelmaflig durchgefuhrt und die Testergebnisse dokumentiert,

* wird, sofern ein Fernzugriff auf personenbezogene Daten erforderlich ist, ein mindestens
zweistufiges Authentifizierungssystem bereitgestellt.

D. Wenn die Umgebungen, in denen besondere personenbezogene Daten verarbeitet,
aufbewahrt und/oder abgerufen werden, physische Umgebungen sind:

* werden je nach Beschaffenheit der Umgebung, in der sich besondere personenbezogene
Daten befinden, angemessene SicherheitsmalBnahmen (gegen Stromschlag, Brand,
Wasserschaden, Diebstahl u. A.) getroffen,

* wird durch Gewahrleistung der physischen Sicherheit dieser Umgebungen unbefugter Zutritt
und Austritt verhindert.

E. Wenn besondere personenbezogene Daten Ubermittelt werden:

* werden personenbezogene Daten, sofern sie per E-Mail Ubermittelt werden mussen,
verschlUsselt Uber eine geschaftliche E-Mail-Adresse Ubermittelt,

* werden sie, sofern sie Uber Wechseldatentrager, CD, DVD oder ahnliche Medien Ubermittelt
werden mussen, mittels kryptografischer Verfahren verschlUsselt, wobei der kryptografische
SchlUssel an einem anderen Ort aufbewahrt wird,

* wird, sofern die Ubermittlung zwischen Servern an unterschiedlichen physischen Standorten
erfolgt, die Datenubertragung zwischen den Servern Uber eine VPN-Verbindung oder per
FTP durchgefuhrt,

* werden, sofern personenbezogene Daten in Papierform Ubermittelt werden mussen, die
erforderlichen Mal3nahmen gegen Risiken wie Diebstahl, Verlust oder Einsichtnahme durch
Unbefugte getroffen, und das Dokument wird im Format ,Vertraulich® versendet.

F. Zusatzlich zu den oben genannten MalBnahmen werden auch die in unserer allgemeinen
Richtlinie zum Schutz personenbezogener Daten genannten technischen und administrativen
MaBnahmen angewendet.
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	ÖZEL NİTELİKLİ VERİLERİN İŞLENMESİ POLİTİKASI
	1.   AMAÇ
	Bu Politika, 6698 Sayılı Kişisel Verilerin Korunması Kanunu’nda (Kanun) belirtilen Özel Nitelikli Kişisel verilerin işlenmesine ve güvenliğine ilişkin süreçleri belirlemek üzere oluşturulmuştur.

	2.   KAPSAM
	Kanunun 6’ncı maddesinin 4’üncü fıkrası ile veri sorumlularına “Özel nitelikli kişisel verilerin işlenmesinde, ayrıca Kurul tarafından belirlenen yeterli önlemlerin alınması yükümlülüğü getirilmiştir.
	Bu Politika, 07.03.2018 tarihli ve 30353 sayılı Resmî Gazete’ de yayınlanan “Özel Nitelikli Kişisel Verilerin İşlenmesinde Veri Sorumlularınca Alınması Gereken Yeterli Önlemlere ilişkin Kişisel Verileri Koruma Kurulu kararı gereği özel nitelikli kişisel verilerin işlenmesi ve güvenliğine yönelik süreçleri kapsamaktadır.

	3.   ÖZEL NİTELİKLİ VERİLERİN İŞLENMESİ UYGULAMA ESASLARI
	Kanun’un 6. maddesinde, hukuka aykırı olarak işlendiğinde kişilerin mağduriyetine veya ayrımcılığa sebep olma riski taşıyan bir takım kişisel veriler “özel nitelikli kişisel veri” olarak belirlenmiştir.
	Kanun’da “özel nitelikli kişisel veriler” kişilerin ırkı, etnik kökeni, siyasi düşüncesi, felsefi inancı, dini, mezhebi veya diğer inançları, kılık ve kıyafeti, dernek, vakıf ya da sendika üyeliği, sağlığı, cinsel hayatı, ceza mahkûmiyeti ve güvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri olarak belirlenmiştir.

	3.1.ÖZEL NITELIKLI KIŞISEL VERILERIN IŞLENMESI
	Kanun ile “özel nitelikli” olarak belirlenen kişisel verilerin işlenmesinde, Şirketimiz tarafından, Kanunda öngörülen düzenlemelere hassasiyetle uygun davranılmaktadır.
	Özel nitelikli kişisel veriler, KVK Kurulu tarafından belirlenen yeterli önlemlerin alınması kaydıyla aşağıdaki durumlarda işlenmektedir:
	Sağlık ve cinsel hayata ilişkin özel nitelikli kişisel veriler ancak veri sahibinin açık rızası var ise
	Sağlık ve cinsel hayat dışındaki özel nitelikli kişisel veriler, kanunlarda öngörülen hallerde veya Kişisel veri sahibinin açık rızası var ise;
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	KİŞİSEL VERİLERİN KORUNMASI VE
	İŞLENMESİ POLİTİKASI
	Özel Nitelikli Kişisel Verilere ilişkin İşlenme Şartları Aşağıda yer almaktadır:
	Verinin Niteliği
	İşlenme Şartı
	Örnek
	Sağlık ve Cinsel hayata ilişkin özel nitelikli kişisel veriler
	Veri Sahibinin açık rızasının alınmış olması
	İş Kanununda belirtilen doğum izni, çalışabilir/çalışamaz raporları, doğum raporu, emzirme izni dilekçelerinin değerlendirilmesi için ilgili kişinin açık rızasının alınması.
	Sağlık ve Cinsel hayat dışındaki özel nitelikli Kişisel Veri
	Veri Sahibinin açık rızasının alınmış olması veya Kanunlarda öngörülmüş olması(Vergi Kanunları,4857 Sayılı İş Kanunu, Türk Ticaret Kanunu)
	4857 Sayılı İş Kanunu gereği çalışana ait adli sicil belgesinin özlük dosyasında bulunması gerekmektedir.


	Şirketimizde, çalışanlarımızın Özel Nitelikli Kişisel verileri İnsan Kaynakları hizmetini yürüten birim tarafından ;
	Şirketimizin sözleşmesel veya ticari ilişki kurduğu kişilere veya bunların çalışanlarına/temsilcilerine ait kimlik belgelerinde yer alan özel nitelikli kişisel veriler, işlenmektedir. Bu veriler;
	Sağlık raporunun elde edilmesine bağlı süreçlerin yürütülmesi,
	Tespit edilen sağlık durumuna göre pozisyon değişikliklerinin yapılması ve bu yolla çalışanların sağlığına uygun olan iş pozisyonlarının sağlanması,
	Diğer çalışanların sağlığını etkileyebilecek durumların varlığı halinde gecikmeksizin müdahale edilebilmesi.
	Mevzuat, ilgili düzenleyici kurumlar ve diğer otoritelerce öngörülen diğer bilgi saklama, raporlama, bilgilendirme yükümlülüklerine uymak,
	Personel özlük dosyasının oluşturulması,
	Amaçlarına uygun olarak işlenmekte ve saklanmaktadır.
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	Bu veriler:
	Kimlik belgelerinde yer alan özel nitelikli kişisel veriler,
	Laboratuvar Tahlil Raporları,
	Doğum raporu,
	İstirahat ve iş göremezlik raporları,
	Psikoteknik rapor,
	Özürlülük raporu
	SGK Raporu
	SGK İzin Belgeleri
	Kan Grubu Belgesi
	İşe Giriş için Sağlık Raporu
	Sivil Toplum Kuruluşu Üye Belgesi
	Ek Sağlık Tarama Test Raporları (Laboratuvar Bulguları, Fiziki Muayene Sonuçları, Tıbbi Anemnez vs.)
	Kişisel Sağlık Bilgisi
	Ceza Mahkumiyeti Verisi (Sabıka Kaydı)
	Olarak kaydedilmekte İnsan Kaynakları faaliyetini yürüten tarafından saklanmaktadır.
	3.2.ÖZEL NITELIKLI KIŞISEL VERILERIN GÜVENLIĞININ SAĞLANMASI
	Şirketimizin özel nitelikli kişisel verilere ilişkin olarak veri sorumlusu sıfatıyla aşağıda belirtilen önlemleri alması esastır;
	A.Özel nitelikli kişisel verilerin güvenliğine işbu Politika belirlenmiştir.
	B.Özel nitelikli kişisel verilerin işlenmesi süreçlerinde yer alan Çalışanlara yönelik,
	Kanun ve buna bağlı yönetmelikler ile Özel Nitelikli Kişisel Veri güvenliği konularında düzenli olarak eğitimler verilir,
	Gizlilik sözleşmeleri yapılır,
	Verilere erişim yetkisine sahip kullanıcıların, yetki kapsamları ve süreleri tanımlanır,
	Periyodik olarak yetki kontrolleri gerçekleştirilir,
	Görev değişikliği olan ya da işten ayrılan Çalışanlar’ın bu alandaki yetkileri derhal kaldırılır.
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	KİŞİSEL VERİLERİN KORUNMASI VE
	İŞLENMESİ POLİTİKASI
	C. Özel Nitelikli Kişisel Verilerin işlendiği, muhafaza edildiği ve/veya erişildiği ortamlar, elektronik ortam ise,
	Kişisel Veriler, kriptografik yöntemler kullanılarak muhafaza edilir,
	Kriptografik anahtarlar güvenli ve farklı ortamlarda tutulur,
	Kişisel Veriler üzerinde gerçekleştirilen tüm hareketlerin işlem kayıtları güvenli olarak loglanır,
	Kişisel Veriler’in bulunduğu ortamlara ait güvenlik güncellemeleri sürekli takip edilir, gerekli güvenlik testleri düzenli olarak yapılır, test sonuçları kayıt altına alınır,
	Kişisel Veriler’e bir yazılım aracılığı ile erişiliyorsa bu yazılıma ait kullanıcı yetkilendirmeleri yapılır, bu yazılımların güvenlik testleri düzenli olarak yapılır, test sonuçları kayıt altına alınır,
	Kişisel Veriler’e uzaktan erişim gerekiyorsa en az iki kademeli kimlik doğrulama sistemi sağlanır.

	D. Özel Nitelikli Kişisel Verilerin işlendiği, muhafaza edildiği ve/veya erişildiği ortamlar, fiziksel ortam ise;
	Özel Nitelikli Kişisel Veriler ’in bulunduğu ortamın niteliğine göre yeterli güvenlik önlemleri (Elektrik kaçağı, yangın, su baskını, hırsızlık vb. durumlara karşı) alınır,
	Bu ortamların fiziksel güvenliğinin sağlanarak yetkisiz giriş çıkışlar engellenir.

	E. Özel Nitelikli Kişisel Veriler aktarılacaksa
	Kişisel Verilerin e--posta yoluyla aktarılması gerekiyorsa şifreli olarak kurumsal e--posta adresiyle aktarılır,
	Taşınabilir Bellek, CD, DVD gibi ortamlar yoluyla aktarılması gerekiyorsa kriptografik yöntemlerle şifrelenir ve kriptografik anahtar farklı ortamda tutulur,
	Farklı fiziksel ortamlardaki sunucular arasında aktarma gerçekleştiriliyorsa, sunucular arasında VPN kurularak veya FTP yöntemiyle veri aktarımı gerçekleştirilir,
	Kişisel Veriler ‘in kağıt ortamı yoluyla aktarımı gerekiyorsa evrakın çalınması, kaybolması ya da yetkisiz kişiler tarafından görülmesi gibi risklere karşı gerekli önlemler alınır ve evrak "Gizli ” formatta gönderilir.
	F.     Yukarıda belirtilen önlemlerin yanı sıra Kişisel Verilerin Korunmasına Yönelik genel politikamızda belirtilen teknik ve idari tedbirler de uygulanmaktadır.
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